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OBIJETIVO:

PersonalSoft S.A.S. establece la presente Politica de Tratamiento de la Informacién con el fin
de garantizar el manejo adecuado, seguro, transparente y legitimo de los datos personales y
financieros de los titulares. Esta politica define los lineamientos para:

e Obtenery gestionar autorizaciones de los titulares.

e Realizar el tratamiento adecuado de los datos recolectados.

e Proteger la privacidad y confidencialidad de la informacion.

e Establecer procesos internos y canales para el ejercicio de derechos.

ALCANCE:

La politica aplica a todas las bases de datos administradas por PersonalSoft S.A.S., asi como a
terceros que actlen en calidad de encargados del tratamiento, asegurando el cumplimiento
de lo dispuesto en la Ley 1581 de 2012, Decreto 1377 de 2013 y normas relacionadas.

GLOSARIO:
Las siguientes definiciones son extraidas de la Ley 1581 de 2012:

Titular: Persona natural cuyos datos personales son objeto de tratamiento por parte de
PersonalSoft S.A.S.

Autorizacion: Consentimiento previo, expreso e informado otorgado por el titular para
permitir el tratamiento de sus datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Tratamiento: Cualquier operacion realizada sobre datos personales: recoleccion,
almacenamiento, uso, circulacion, actualizacidn, transmision o supresion.

Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento de datos
personales por cuenta de PersonalSoft S.A.S.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por Tratamiento de los
datos.

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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Datos sensibles: Informacién personal que afecta la intimidad del titular o cuyo uso indebido
puede generar discriminacion (por ejemplo, datos biométricos).

Datos biométricos: Datos personales derivados de caracteristicas fisicas Unicas de una
persona usados para verificar identidad (ej. rasgos faciales).

Incidente de seguridad: Evento que compromete o puede comprometer la confidencialidad,
integridad o disponibilidad de los datos personales.

Transmisién de datos: Envio de datos personales a un encargado del tratamiento ubicado
dentro o fuera del pais, para que los trate siguiendo las instrucciones del responsable.
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DESCRIPCION DE LA POLITICA

Con fundamento en lo dispuesto en la Constitucion Politica de Colombia y particularmente
en la Ley 1581 de 2012, su Decreto Reglamentario 1377 de 2013 y al compromiso
institucional y empresarial en cuanto al tratamiento de la informacién, PersonalSoft S.A.S., da
a conocer la presente Politica de Tratamiento de Datos e Informacidn bajo la cual lleva a cabo
la recoleccion, almacenamiento, uso, circulacion, supresidon vy, en general, el tratamiento de
los datos de los titulares de la informacién, sean estos clientes actuales o potenciales,
especialistas, proveedores, subcontratistas, colaboradores y aspirantes durante el proceso de
seleccidon laboral. Asi mismo, esta politica de tratamiento contiene las condiciones de
seguridad y confidencialidad con la que sera procesada dicha informacién y los
procedimientos establecidos para que los titulares de los datos puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion.

AMBITO DE APLICACION

Esta politica aplica para toda la informacion personal y financiera registrada en las bases de
datos de PersonalSoft S.A.S y todos los funcionarios, contratistas y terceros que tengan
relacion con este y que ejerzan tratamiento sobre las bases de datos personales, deben
cumplir con esta politica y los procedimientos establecidos para el tratamiento de los datos
personales.

Asi mismo, PersonalSoft S.A.S como responsable del tratamiento de datos personales,
utilizara este manual para fijar los principios y bases fundamentales sobre las cuales se llevara
a cabo el tratamiento de datos personales que realice en el desarrollo de su objeto social.

BASES DE DATOS Y FINALIDADES DEL TRATAMIENTO

Los datos personales y financieros de los titulares seran recolectados, almacenados, usados,
circulados, compartidos y, cuando aplique, suprimidos, segun el vinculo contractual o
comercial del titular con PersonalSoft S.A.S., en las siguientes bases de datos:

Seleccion (Candidatos): Base de datos empleada para el control de las personas que se
encuentran en proceso de seleccién. La informacién se obtiene directamente del titular al
enviar su hoja de vida para postularse a las vacantes de PersonalSoft y/o al acceder a las hojas
de vida que tienen postuladas en los portales de empleo a los cuales tiene acceso
PersonalSoft S.A.S. De estas hojas de vida se extrae informacién cdmo: nombre completo de
la persona, documento de identidad, ciudad de residencia, teléfonos (fijo y celular), correo
electronico, empresa en la que actualmente labora. Esta base de datos tiene como finalidad:
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e Gestionar reclutamiento, evaluacion, seleccién y vinculacion

e Programar entrevistas y pruebas

e Validar idoneidad, referencias y antecedentes académicos/laborales
e Conservar candidatos para futuros procesos segun perfil

Clientes Activos: Base de datos utilizada para la gestion, administracién y control de las
personas naturales o juridicas que mantienen una relaciéon comercial vigente con
PersonalSoft. La informacion es obtenida directamente del titular al momento de la
celebracién de contratos, solicitudes de servicios, registro en formularios fisicos o digitales,
comunicaciones comerciales o interaccion con los canales de atencion de la compafiia.

Adicionalmente, los datos pueden ser suministrados por el propio titular durante el
desarrollo de la relacién comercial o mediante la entrega de documentacién requerida para
la prestacion de los servicios. De esta informacién se recolectan datos tales como: nombre
completo o razon social, nimero de documento de identidad o NIT, datos de contacto
(teléfono fijo y/o celular, correo electrdnico), direccidn, ciudad, informacion de contacto del
representante legal o persona de contacto, asi como informacion necesaria para la adecuada
prestacidon de los servicios contratados. Esta base de datos tiene como finalidad:

e Gestion de la relacion contractual

e Prestacidn de servicios y soporte

e Comunicaciones operativas y comerciales autorizadas
e Facturacién

e (Cobranzay pagos

e Cumplimiento legal y regulatorio

e Atencién de PQRS

e Andlisis internos, estadisticos y de satisfaccion

e Registros historicos y de auditoria

e Intercambio con encargados cuando sea necesario para la prestacion del servicio

Clientes Inactivos: Base de datos utilizada para el almacenamiento y administracion de la
informacién de las personas naturales o juridicas que en algin momento mantuvieron una
relacion comercial con PersonalSoft pero que actualmente no cuentan con servicios activos
o contratos vigentes con la compafiia. La informacién contenida en esta base de datos
proviene de los registros generados durante la relacién contractual o comercial que existid
entre el titular y PersonalSoft, incluyendo los datos suministrados directamente por el titular
al momento de la contratacion de los servicios, asi como aquellos recolectados durante la
ejecucion de la relacion comercial.
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De esta informacidn se conservan datos tales como: nombre completo o razdn social, nUmero
de documento de identidad o NIT, datos de contacto (teléfono fijo y/o celular, correo
electronico), direccion, ciudad, informacion de facturacién, asi como demas informacion
necesaria para fines administrativos, contables, historicos y de cumplimiento legal. Esta base
de datos tiene como finalidad:

e Conservacion para fines administrativos, legales y de control

e Atencién de consultas/reclamos relacionados con servicios pasados
e Auditorias y requerimientos de autoridades

e Andlisis histéricos y de mercado

e Gestidn de reactivacion cuando exista autorizacion

Proveedores Activos: Base de datos utilizada para la gestion, administracién y control de las
personas naturales o juridicas que suministran bienes o prestan servicios a PersonalSoft en
el marco de una relacion contractual o comercial vigente.

La informacion contenida en esta base de datos es obtenida directamente del titular o de su
representante legal al momento de iniciar el proceso de vinculacion, registro o contratacion
como proveedor, mediante la entrega de formularios, documentos contractuales, propuestas
comerciales o a través de los canales fisicos o digitales dispuestos por la compafiia para tal
fin. De esta informacidn se recolectan datos tales como: nombre completo o razén social,
numero de documento de identidad o NIT, datos de contacto (teléfono fijo y/o celular, correo
electrdnico), direccion, ciudad, informacién del representante legal o persona de contacto,
datos financieros y bancarios para efectos de pagos, asi como informacién necesaria para la
adecuada gestion de la relacion contractual y comercial con el proveedor. Esta base de datos
tiene como finalidad:

e Evaluacion, seleccién y contratacion

e Gestion contractual y administrativa (6rdenes, pagos, contabilidad);
e Debida diligencia y cumplimiento normativo

e Comunicacién operativa

e Auditoria y control

e Intercambio con encargados cuando sea necesario

Proveedores Inactivos: Base de datos utilizada para el almacenamiento y administracion de
la informacion de las personas naturales o juridicas que en algdn momento suministraron
bienes o prestaron servicios a PersonalSoft, pero que actualmente no mantienen una relacion
contractual o comercial vigente con la compafiia. La informacién contenida en esta base de
datos proviene de los registros generados durante la relacion contractual o comercial que
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existio entre el proveedor y PersonalSoft, incluyendo los datos suministrados directamente
por el titular o su representante legal al momento de su vinculacion como proveedor, asi
como aquellos recolectados durante la ejecucidn de los contratos o relaciones comerciales.

De esta informacion se conservan datos tales como: nombre completo o razén social, numero
de documento de identidad o NIT, datos de contacto (teléfono fijo y/o celular, correo
electrdnico), direccion, ciudad, informacién del representante legal o persona de contacto,
informacién contractual, comercial, contable y financiera relacionada con los servicios
prestados o bienes suministrados, asi como demas informacion necesaria para fines
administrativos, historicos, contables y de cumplimiento legal. Esta base de datos tiene como
finalidad:

e Conservacion para fines legales, historicos y de control

e Atencion de consultas y verificacion de informacién

e Soporte documental en gestiones administrativas, judiciales o extrajudiciales
e Andlisis internos y estadisticos

e Eventual reactivacién con autorizaciéon

Empleados Activos: Base de datos utilizada para la administracién y gestion de la informacién
de las personas naturales que se encuentran vinculadas laboralmente con PersonalSoft
mediante contrato de trabajo vigente.

La informacién contenida en esta base de datos es obtenida directamente del titular al
momento de su proceso de vinculacién laboral, mediante la entrega de formularios,
documentos requeridos para la contratacion, hojas de vida, certificaciones laborales y
académicas, asi como durante el desarrollo de la relacién laboral a través de los diferentes
procesos administrativos y de gestion de talento humano de la compafila. De esta
informacion se recolectan datos tales como: nombre completo, nimero de documento de
identidad, fecha y lugar de nacimiento, direccién de residencia, ciudad, teléfonos de
contacto, correo electrénico, informacién académica y laboral, datos de seguridad social,
informacion bancaria para el pago de ndmina, informacion de contacto de emergencia, asi
como demas informacion necesaria para la adecuada gestién de la relacion laboral vy el
cumplimiento de obligaciones legales por parte de la compafiia. Esta base de datos tiene
como finalidad:

e Administracion de la relacion laboral

e Cumplimiento de obligaciones legales y de seguridad social
e NoAmina, contabilidad y tributos

e Evaluaciones de desempefio, formacién y bienestar

e Seguridad y salud en el trabajo (SST)

e Comunicaciones laborales

e Acceso a instalaciones, sistemas y herramientas
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e Atencidn de solicitudes y quejas
e Conservacion para fines administrativos y de auditoria
e Soporte en procesos administrativos, disciplinarios o judiciales

Empleados retirados: Base de datos utilizada para el almacenamiento y administracion de la
informacion de las personas que en algin momento estuvieron vinculadas laboralmente con
PersonalSoft pero que actualmente no mantienen una relacién laboral vigente con la
compafiia. La informacion contenida en esta base de datos proviene de los registros
generados durante el proceso de vinculacién, desarrollo y terminacién de la relacion laboral,
incluyendo los datos suministrados directamente por el titular al momento de su
contratacion, asi como aquellos recolectados durante la ejecucion de la relacion laboral y en
el proceso de finalizacion del vinculo laboral.

De esta informacién se conservan datos tales como: nombre completo, nimero de
documento de identidad, datos de contacto, direccion, ciudad, informacion laboral, datos de
afiliacién al sistema de seguridad social, informacion de némina, historial laboral dentro de
la compafiia, asi como demas informacion necesaria para fines administrativos, laborales,
contables, histéricos y de cumplimiento de obligaciones legales. Esta base de datos tiene
como finalidad:

e Conservacion para fines legales, historicos y de gestion de talento
e Expedicion de certificaciones

e Atencion de requerimientos de autoridades

e Soporte en procesos administrativos, judiciales o extrajudiciales

e Auditoria y control.

Aprendices: Base de datos utilizada para la administracién y gestién de la informacién de las
personas naturales que se encuentran vinculadas a PersonalSoft mediante contrato de
aprendizaje, practicas académicas o programas de formacidn, en el marco de convenios con
instituciones educativas o en cumplimiento de la normativa laboral aplicable.

La informacién contenida en esta base de datos es obtenida directamente del titular al
momento de su vinculacion como aprendiz o practicante, mediante la entrega de
formularios, documentos requeridos para la formalizacion del contrato de aprendizaje o
practica, hojas de vida, certificaciones académicas y demas documentaciéon exigida por la
compafiia o por las instituciones educativas correspondientes.

De esta informacion se recolectan datos tales como: nombre completo, nimero de
documento de identidad, fecha de nacimiento, direccion de residencia, ciudad, teléfonos de
contacto, correo electrénico, informacién académica, institucion educativa, programa de
formacién, informacién de afiliacion al sistema de seguridad social cuando aplique,
informacion bancaria para efectos de apoyos de sostenimiento, asi como demas informacion
necesaria para la adecuada gestion administrativa y formativa del contrato de aprendizaje o
practica. Esta base de datos tiene como finalidad:
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e Formalizacion y administracion del vinculo formativo
e Cumplimiento normativo

e Afiliaciones y reportes

e Apoyos de sostenimiento

e Seguimiento, evaluacién y comunicacién

e Acceso a sistemas y recursos

e Conservacion para fines administrativos y de auditoria

Accionistas: Base de datos utilizada para la administracion y gestion de la informacion de las
personas naturales o juridicas que ostentan la calidad de accionistas de PersonalSoft , en
virtud de la titularidad de acciones de la compaifiia.

La informacién contenida en esta base de datos es obtenida directamente del titular o de su
representante legal al momento de la adquisicidon, suscripcidn o registro de acciones, asi
como a través de los documentos y registros societarios requeridos para la conformacion y
funcionamiento de la sociedad.

De esta informacién se recolectan datos tales como: nombre completo o razén social,
numero de documento de identidad o NIT, datos de contacto (teléfono, correo electrénico),
direccion, ciudad, informacion del representante legal cuando aplique, nimero de acciones,
participacion accionaria y demds informacién necesaria para la gestidon societaria,
administrativa y legal de la compafiia, asi como para el cumplimiento de obligaciones
corporativas y regulatorias. Esta base de datos tiene como finalidad:

e Gestion societaria y registral

e Comunicaciones y convocatorias

e Cumplimiento legal, contable y tributario

e Pago de dividendos (cuando aplique)

e Atencion de solicitudes

e Auditoria y control

e Soporte en procesos administrativos o judiciales

RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de la presente politica es
PersonalSoft S.A.S., sociedad identificada con Nit. 811.022.382-5 cuyos datos de contacto
son los siguientes:

Teléfono: 324 549 77 70

Direccién de Correspondencia: Centro Empresarial Ciudad del Rio C2 | Carrera 48 #20- 114
Oficina 1026, Medellin, Antioquia.

Correo electrénico: contactenos@personalsoft.com
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DEBERES DE PERSONAL SOFT S.A.S. COMO RESPONSABLE DEL TRATAMIENTO DE LOS DATOS
PERSONALES

PersonalSoft S.A.S., reconoce la titularidad que de los datos personales ostentan las personas
y en consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto:

e Deberd contar con la autorizacion individual de los titulares para realizar el
tratamiento de los datos.

e Deberd guardar prueba de las autorizaciones de los titulares mientras la base de
datos esté activa.

e Deberd cumplir tanto con los Deberes de responsable del Tratamiento como los del
Encargado del Tratamiento con forme lo dispuesto en los articulos 17 y 18 de la Ley
1581 de 2012.

e No podrad entregar a terceros datos personales de los titulares sin autorizacion
expresa e individual de estos.

e Deberd garantizar que la informacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

e Entodo caso, PersonalSoft S.A.S., no entregard a terceros informacion sensible de los
titulares, salvo en caso de solicitud expresa y formal de un ente gubernamental.

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio de sus derechos.

e Buscar el medio para obtener la autorizacidn expresa por parte del titular de los datos
para realizar cualquier tipo de tratamiento y conservar copia de dicha autorizacion.

e Informar de maneraclaray expresa a los titulares de datos personales, el tratamiento
al cual serdn sometidos los datos, la finalidad de dicho tratamiento y los derechos
gue le asisten por virtud de la autorizacién otorgada.

e Informar a los titulares de los datos para cada caso, el caracter facultativo de
responder y otorgar la informacién solicitada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Informar la identificacion, direccion fisica o electrénica y teléfono de la persona o
area que atenderad la calidad de responsable de tratamiento.

e Garantizar al titular de la informacion, el pleno y efectivo ejercicio del derecho al
habeas data y de peticion, es decir, la posibilidad de conocer la informacién que sobre
él exista o repose en el banco de datos, solicitar la actualizacion o correccion de datos
y tramitar consultas, todo lo cual se realizara por conducto de los mecanismos de
consultas o reclamos previstos en la presente politica.

e Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada se mantenga actualizada.

e Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente politica.

e Exigir al encargado del tratamiento, el respeto a las condiciones de seguridad vy
privacidad de la informacion del titular.

e Tramitar las consultas, reclamos y solicitudes formulados en los términos sefialados
enlaleyy en la presente politica.

e Informar al encargado del tratamiento cuando determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la solicitud
y no haya finalizado el tramite respectivo.

e Informar ala autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan incidentes de seguridad.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales requiere autorizacion previa, expresa e informada del
titular, salvo excepciones legales. La autorizacion podra obtenerse por escrito, verbalmente
o mediante conductas inequivocas.

Cuando cambie la finalidad, PersonalSoft S.A.S. informara al titular para obtener una nueva
autorizacién, cuando aplique.

No se requerird autorizacion para auditorias internas, verificaciones e investigaciones
relacionadas con fraude, incumplimiento de politicas o conductas contrarias a la ley, de
conformidad con la normativa aplicable.

RESPONSABILIDAD

PersonalSoft S.A.S., no tratard datos personales para los que no tenga Autorizacion, en caso
de que sea necesario realizar dicho tratamiento primero solicitara la Autorizaciéon del Titular
dandole a éste la oportunidad de negarse al tratamiento. PersonalSoft S.A.S. no hara
tratamiento de datos sensibles para propdsitos diferentes a los Autorizados salvo en caso de
ser necesario para cumplir con la normatividad laboral, de impuestos y demdas normas
aplicables. De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las
autorizaciones impartidas por los titulares de la informacién, PersonalSoft S.A.S realizara
operaciones que incluyen recoleccién de datos, su almacenamiento, uso, circulacién y/o
supresion.
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Este Tratamiento de datos se realizard exclusivamente para las finalidades autorizadas y
previstas en la presente politica y aquellas informadas y aceptadas por los titulares de los
datos en el momento de su recoleccién. De la misma forma se realizara tratamiento de datos
personales cuando exista una obligacion legal o contractual para ello.

Integridad de los Datos: PersonalSoft S.A.S., sélo recolecta y trata los datos personales
necesarios para cumplir con la finalidad Autorizada. Cuando un titular solicita la supresién de
algun dato personal porque éste ha dejado de ser necesario para la finalidad, la empresa
procedera con la destruccién del dato, siempre que no deba conservarlo por un periodo
especifico de tiempo en cumplimiento de la Ley.

Datos Personales de los menores: Cuando PersonalSoft S.A.S., recopila datos de menores de
edad, lo hace previa autorizacién de sus padres, respetando sus derechos fundamentales y
Unica y exclusivamente con fines de bienestar laboral de sus empleados (concursos, fiesta
del dia nifio, obsequios, afiliaciones a cajas de compensacion familiar). Estos datos no son
compartidos ni transferidos a terceros.

PETICIONES, CONSULTAS Y RECLAMOS

Los titulares pueden, en cualquier momento, conocer, actualizar, rectificar, pedir la
supresion de sus datos y solicitar prueba de la autorizacion del tratamiento de sus datos
personales poniéndose en contacto con:

Teléfono: 324 549 77 70

Direccién de Correspondencia: Centro Empresarial Ciudad del Rio C2 | Carrera 48 #20- 114
Oficina 1026, Medellin, Antioquia.

Correo electrénico: contactenos@personalsoft.com

PersonalSoft S.A.S. dard respuesta a las consultas formuladas por los titulares de datos
personales dentro de los diez (10) dias habiles siguientes a la fecha de su recepcion. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atenderd la consulta, la
cual en ningln caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

En relacién con los reclamos, PersonalSoft S.A.S. los atendera dentro de un término maximo
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recepcion.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora vy la fecha en que se atender3d, la cual en ningln caso
podrd superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LA

INFORMACION

Los titulares de datos personales, sin importar el tipo de vinculacion que tengan con
PersonalSoft S.A.S pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir
informacion y/o revocar la autorizar otorgada de acuerdo con los siguientes procedimientos:

1)

Procedimiento para solicitar prueba de la autorizacidon otorgada: La solicitud se
radicara a través de los datos de contacto aqui mencionados, indicando por lo menos,
nombre completo del titular de la informacién y su nimero de identificacién, lugar o
direccion fisica o electrénica a la cual se le dara respuesta. Recibida la solicitud se
enviard copia de la autorizacién, dentro de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recibo de la solicitud. Cuando no fuere posible
atenderla dentro de dicho término, se informaran al interesado los motivos de la
demoray la fecha en que se atenderd; en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Procedimiento para actualizar informacion. El titular de los datos personales que esté
interesado en actualizar la informacion suministrada y bajo tratamiento por parte de
la sociedad o el encargado del tratamiento, podra enviar la informacién actualizada
a través de alguno de los canales establecidos para tal fin, como el correo electrénico
del area encargada del tratamiento de datos personales.

Procedimiento para rectificar y suprimir informacién y/o revocar autorizaciones:
Cuando el titular de la informacion pretenda rectificar, suprimir y/o revocar
autorizaciones para el tratamiento de datos personales presentard una solicitud de
acuerdo con lo siguiente:

o La solicitud deber ser presentada a través de los datos de contacto aqui
mencionados, con la identificacion del titular, la descripcion de los hechos que
danlugar ala misma, la direcciény si fuere el caso, acompafiando los documentos
de soporte que se quieran hacer valer.

o Sila solicitud se encontrara incompleta, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién de ésta para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido de
la misma.

o Unavezrecibida la solicitud completa, se incluira en la base de datos una leyenda
gue diga “Reclamo en tramite” y el motivo de este, en un término no mayor a
cinco (5) dias habiles. Dicha leyenda debera mantenerse hasta que la solicitud sea
decidida.
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o El término maximo para atender la solicitud serd de diez (10) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado los motivos de la
demora vy la fecha en que se atendera su solicitud, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

La solicitud de supresion de la informacidn y la revocatoria de la autorizacién, no procedera
cuando el titular tenga un deber legal o contractual con la sociedad.

TRANSMISION DE DATOS A PROVEEDORES Y/O ALIADOS COMERCIALES/CLIENTES

PersonalSoft S.A.S. puede transmitir o compartir los datos personales propios con sus
proveedores y/o aliados comerciales/clientes cuando sea necesario para el tratamiento de
los datos, siempre y cuando tenga autorizacion del titular para ello. La empresa procurara
que sus proveedores y/o aliados comerciales/clientes tengan minimo su mismo nivel de
seguridad para la proteccion de los datos entregados, buscando el cumplimiento de esta
Politica y evitando la divulgacion no autorizada de datos personales.

En cumplimiento de este requerimiento PersonalSoft S.A.S. ha disefiado clausulas
contractuales de proteccion de datos personales para los contratos suscritos con sus
proveedores y/o aliados comerciales/clientes. Estas clausulas son modelos de referencia y
pueden ser modificadas en cuanto a su redaccién, pero deberdn conservar su objetivo de
proteger los datos personales con un tratamiento responsable de los mismos de acuerdo con
esta Directriz.

DERECHOS DE LOS TITULARES

En relacién con lo anterior, todo proceso que conlleve el tratamiento de datos personales
por parte de la sociedad deberd tener en cuenta, los derechos que le asisten a los titulares,
asi:

e Conocer, actualizar, rectificar y consultar sus datos personales en cualquier momento
frente a la sociedad o los encargados del tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

e Solicitar prueba de la autorizacion otorgada a la sociedad, o cualquier otra que
suscriba el titular de los datos personales para tal efecto, salvo cuando expresamente
se exceptle como requisito para el tratamiento de datos de conformidad con la ley.
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e Presentar ante la autoridad competente quejas por infracciones a lo dispuesto en la
ley y las demds normas que la modifiquen, adicionen o complementen, para hacer
valer su derecho al habeas data.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria vy
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a la ley 1581 de 2012 y a la Constitucién.

e Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento, cuando la sociedad se encargue de conservar y archivar de forma segura
y confiable los formatos de autorizacién de cada uno de los titulares de datos
personales, debidamente otorgados.

SEGURIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente,
PersonalSoft S.A.S. adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para salvaguardar los datos personales contra pérdida, manipulacion indebida,
acceso no autorizado, modificacion, divulgacion y/o destruccién.

La sociedad se compromete a conservar la informacion almacenada en servidores que
cumplen con los estandares de seguridad necesarios para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento y asi garantizar el ejercicio del derecho
de habeas data.

Medios de autorizacidn: La Autorizacion podra ser a través de mecanismos predeterminados
a través de medios técnicos que faciliten al Titular su manifestacién automatizada. Puede
ser:

e Por escrito.

e De forma verbal.

e Mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que otorgd la autorizacion.

En ningln caso el silencio podra asimilarse a una conducta inequivoca.

Incidentes de seguridad: Los incidentes de seguridad pueden clasificarse dependiendo del
grado de pérdida de las siguientes caracteristicas de la informacion:

e Confidencialidad
e Integridad
e Disponibilidad
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Equipo de respuesta ante un incidente de seguridad

e Chief Executive Officer

e Headof IT

e Head of Quality Management.

e Lideres Areas / Procesos Involucrados.

Protocolo de respuesta en el manejo de incidentes de seguridad:

PersonalSoft S.A.S cuenta con un Subproceso Reporte de Incidentes Seguridad de la
Informacion (GEOdf19_ReportedelncidentesdeSeguridaddelalnformacion), adicional
cuando se presente un incidente que comprometa la informacién de la compafiia se debe:

e Notificar a la Superintendencia de Industria y Comercio: La ocurrencia del incidente
de seguridad debe ser reportada ante la SIC sin dilacion indebida y a mas tardar
dentro los quince (15) dias habiles siguientes al momento en que se detecten y sean
puestos en conocimiento de la persona o drea encargada de atenderlos.

La notificacién de un incidente de seguridad en Datos Personales debe contener,
como minimo, la informacién que establece el Registro Nacional de Bases de Datos
(RNBD).

e Comunicar a los titulares de la informacién: La comunicacion a los Titulares de la
Informacion brinda la oportunidad para que ellos mismos puedan adoptar las
medidas necesarias para protegerse de las consecuencias de un incidente de
seguridad. Por ejemplo, cambiar su nombre de usuario y contrasefia; monitorear su
historial crediticio; cancelar su tarjeta de crédito; etc. Comunicar a los titulares de la
informacion. La comunicacion a los Titulares de la Informacién brinda la oportunidad
para que ellos mismos puedan adoptar las medidas necesarias para protegerse de las
consecuencias de un incidente de seguridad. Por ejemplo, cambiar su nombre de
usuario y contrasefia; monitorear su historial crediticio; cancelar su tarjeta de crédito;
etc.

TRATAMIENTO DE DATOS BIOMETRICOS

PersonalSoft S.A.S. podra recolectar, almacenar, usar y, en general, tratar datos biométricos
de los titulares que interactien con la compafiia, tales como empleados, clientes,
proveedores y visitantes, exclusivamente para fines relacionados con la verificacion de
identidad, control de acceso, seguridad de las instalaciones y proteccién de los recursos e
informacion de la organizacion.

Los mecanismos biométricos de identificaciéon utilizados por la compafiia podran capturar,
procesar y almacenar informacién asociada a caracteristicas fisicas Unicas de las personas,
tales rasgos faciales, con el propdsito de establecer o autenticar la identidad del titular de
los datos.
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El tratamiento de los datos biométricos se realizara bajo estrictas medidas de seguridad
administrativas, técnicas vy fisicas, orientadas a proteger la informacién contra acceso no
autorizado, pérdida, uso indebido o alteracion, garantizando el cumplimiento de los
principios y obligaciones establecidos en la normativa aplicable sobre proteccion de datos
personales.

En todo caso, PersonalSoft S.A.S. adoptard las medidas necesarias para garantizar la
confidencialidad, integridad y reserva de los datos biométricos, en atencién a su caracter
sensible.

MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE TRATAMIENTO DE DATOS

PERSONAL SOFT S.AS. se reserva el derecho de realizar cambios en esta Politica de
Privacidad de informacion en cualquier momento. Los cambios efectuados seran notificados
mediante un aviso a los titulares por cualquiera de los medios utilizados por PERSONAL SOFT
S.AS. para mantenerse en contacto con sus colaboradores, contratistas, clientes vy
proveedores. Esta politica de tratamiento de datos personales estara siempre publicada en
la pagina web www.personalsoft.com.co

Mo docbet B.

Ana Isabel Escobar Hernandez
Chief Executive Officer
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Legal Disclosure
DIVULGACION LEGAL SOBRE REGISTROS Y FIRMA ELECTRONICA

Por favor lea la siguiente informacién atentamente. Al hacer clic en el botéon «Acepto», acepta que harevisado los
siguientes términos y condiciones y esta de acuerdo en realizar transacciones comerciales electréonicamente mediante el
sistema de firma electrénica. Si no esta de acuerdo con estos términos, NO haga clic en el botdn «Acepto».

Documentos electronicos

Tenga en cuenta que PersonalSoft y sus filiales le enviara todos los documentos electronicamente a la direccion de correo
electrénico que nos ha proporcionado durante la relacion comercial o laboral a menos que nos indique lo contrario.
Después de firmar un documento electronicamente, nosotros le enviaremos una version en PDF del documento.

Solicitud de copias en papel

Usted tiene el derecho de solicitarnos copias en papel de los documentos que se le envian electronicamente. Usted tiene la
capacidad de descargar e imprimir los documentos que se le envian electrénicamente. Si desea recibir copias en papel de
los documentos que le hemos enviado electronicamente, puede enviar un correo electronico a
relaciones_laborales@personalsoft.com.co, gestion_documental@personalsoft.com.co, jcrodriguez@personalsoft.com.co,

¢ obraremos 0 por pagina para enviar copias de los documentos en papel.

Retirar su consentimiento

En cualquier momento durante el curso de nuestra relacion comercial, usted tiene el derecho de retirar su consentimiento
para recibir documentos en formato electrénico. Si desea retirar su consentimiento, puede negarse a firmar un documento
qgue le hemos enviado y enviar un correo electrénico a relaciones_laborales@personalsoft.com.co,
gestion_documental@personalsoft.com.co, jecrodriguez@personalsotf.com.co , informéndonos de que desea recibir
documentos Unicamente en papel. Tras recibir dicha solicitud, dejaremos de enviarle documentos por Zoho Sign (el sistema
de firma electronica).

Para notificar a PersonalSoft y a sus filiales de su nueva direccién de correo electrénico

Si tiene que cambiar la direccion de correo electronico que utiliza para recibir nuestras notificaciones y divulgaciones
legales, escribanos a relaciones_laborales@personalsoft.com.co, gestion_documental@personalsoft.com.co,
jcrodriguez@personalsoft.com.co

Requisitos del sistema

Compatible con las versiones recientes de los navegadores mas corrientes como Chrome, Firefox, Safari e Internet
Explorer. Zoho Sign también esta disponible en dispositivos iOS y Android.
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